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Expondremos los aspectos mas importantes en materia de seguridad preventiva frente a los explosivos.
Nos centraremos en la motivacion delictiva. A causa pues de las multiples variaciones en la fabricacion
de un artefacto se establece como regla fija: que la desactivacion de bombas y artefacto incendiarios
es una tarea peligrosa incluso para expertos y nunca debe ser intentado por otra persona que no sea
técnico en explosivos por muy simple que pueda parecer un artefacto. NUNCA DEBEN TOCARSE.

motivaciones la persona que coloca la bomba puede variar con5|d '
en su perfil psicologico.

Unos autores atribuyen alos chinos y otros a los arabes, en ser los primeros que descubrieron la
pélvora lo cierto'es.que la mezcla ternaria azufre, salitre y carbon ha sido hasta hace unos cien afios el

tnico explosivo que el hombre a empleado tanto para fines propulsores como rompedores.

Los avances aportados por la quimica organica permitieron en el siglo pasado el descubrimiento de la
nitracion de los alcoholes, y los derivados arométicos de alquitran de hulla. Los explosivos gelatinosos
aparecieron en 1.875 siendo Novel el promotor al mezclar y disolver nitrocelulosa en nitroglicerina. En
1.799 Howard haciendo reaccionar mercurio acido nitrico y alcohol hetilico obtuvo involuntariamente
fulminato de mercurio.

Este descubrimiento tuvo una enorme transcendencia cientifica y practica porque la polvora negra no




es capaz de transmitir la explosion a los modernos explosivos que iban a irse descubriendo a lo largo de
un cuarto de siglo después de este hallazgo, y no conoceriamos como tales a muchos de los explosivos
que hoy manejamos y a los que debe la humanidad su actual progreso material ya que la polvora negra
no tiene energia suficiente para arrancar y romper las rocas duras y por lo tanto no se habria podido
gjecutar, con la rapidez que se ha conseguido- las grandiosas obras de la ingenieria moderna ni arrancar
la mayor parte de los minerales Utiles.

Hay dos clases de detonadores:
e Pirotécnicos
e Eléctricos

S de medio metro por minuto.

. Es un corddn erX|bIe que en el interior hay un alma

Las podemos definir como Reventon o Estallido, para poder diferenciarlas
de las explosiones quimicas. Pueden ser explosiones mecanicas, consistentes en la expansion
repentina de un gas comprimido en un recipiente, cuya liberacién puede deberse a la ruptura de
éste por haber sobrepasado la presion interna, su limite de resistencia, también pueden ser debidas a
un calentamiento repentino de un conductor metalico por efecto de una descarga eléctrica que
provoca su sublimacion instantanea.

Las definimos como una rapida liberacion de gases con un gran
desprendimiento de calor. Es decir, que una explosion quimica es una combustion mas 0 menos




rapida, dependiendo de su velocidad la llamaremos: combustion, defragacion, explosion o
detonacion.

Las medidas preventivas sugieren, que existan unas metas a conseguir que puedan disminuir la
vulnerabilidad y aumentar la proteccion, como son:

e Dificultad de acceso al presunto delincuente. | _
e Empleo de medidas de seguridad, existente o supletorias, y medidas especia
zonas criticas o0 vulnerables. ) «
e Eliminacion, siempre que sea posible, de zonas donde se pue
explosivo. :
e Desarrollo de la capacidad de deteccion

para proteger las

de colocar el artefacto en el lugar elegido. Por esta razon, se : las medidas protectoras al

que pudiera esconderse un artefacto. N WY
e Precintar cielos rasos, registros y salidas de aire“acondicionado y calefaccion. Cerrar con llave

e Cerrar los vehiculos
cercados. O

e Vigilar gue los conductores lleven a cabo medidas de seguridad en sus respectivos vehiculos.

s de alarma. lluminar las zonas interiores y exteriores y utilizar circuito cerrado

bultos, maletas, maletines, portafolios, operarios, visitantes,
suministres y co ~con una inspeccion visual, rayos X, detectores de metal o cualquier otra
medida de seguridad.’

e Procurar no utilizar los buzones para correo, haciendo que este se entregue en mano. Hay que
instruir al personal encargado de este menester para que sepa que es lo que puede resultar
sospechoso.

e Asegurarse que todos los paquetes y bultos recibidos por la noche sean situados en una zona
central, si no hay mas remedio que recibirlos o aceptarlos.

e Realizar ejercicios de simulacion de alarmas para comprobar los posibles fallos en la actuacion del
personal.

e La policia ante estas medidas preventivas desarrollara su labor con mayor facilidad e ird en
beneficio de la entidad.




e Algunos consejos practicos, que pueden servir para elementos civiles en el ejercicio de sus
responsabilidades ante la aparicion de un supuesto artefacto explosivo, son:
e Ante la sospecha que un paquete pueda contener explosivos, considerarlo como si

fuera realmente asi:

e No tocarlo ni moverlo.
Evacuar el local o desalojar la zona sin provocar panico.
No emplear emisoras de radio en sus proximidades.
Recordar que en bombas, el primer error puede ser el Gltimo...
Awvisar a la Policia y colaborar con ella:
e Proporcionando la informacion conseguida
Cooperando en la posible busqueda o evacuacion.
Cortando el agua, gas, electricidad, etc.
Colocando o solicitando barreras. :
Evitando que sean tomadas fotografi 0 peliculas de- la
especialistas TEDAX de las Fuerzas de I Eﬁ?hd

aiag.lacién de los

Las ventajas son:
amenazas de dl\%rsas mdole de muerte incendio de instalaciones, destruccion y vagas amenazas de
dafios, etc.

Pero una de las mas serias forma de amenaza es la que se refiere a explosivos, puesto que, impone a la
entidad que lo recibe la posibilidad de grandes pérdidas, tanto en vidas como en elementos materiales.

Estas llamadas las suelen hacer: clientes insatisfechos, delincuentes comunes, antiguos empleados,
competidores, agitadores laborales, politicos, extremistas, los que buscan emociones, etc.




Aunque la mayoria de las amenazas por teléfono son falsas es dificil distinguir cuando no lo son, y
exige una cuidadosa valoracion.

Los elementos mas importantes para una adecuada respuesta a este problema, seria un éptimo plan de
seguridad, para garantizarse que los extremistas con bombas no tengan un acceso facil para colocar los
artefactos explosivos.

Las adecuadas medidas de seguridad hacen dificil que un terrorista pueda colocar una bomba, y esta es
la base para prevenir los atentados.

En principio, el receptor de la llamada debe saber guardar la calma mantene
qué le interesa conocer:

e Donde se halla colocado el presunto artefacto.
e Cuando hara explosion.
e De que se trata, es decir, que aspecto exterior tle

e La situaciéﬁ%%l@e la bomba.

Es importante descubrir, con fines de investigacion, todo lo posible acerca de la persona que efectla la
llamada. Debe estimularse, sutilmente, a la conversacion, tengase en cuenta que mas tiempo que
permanezca la persona en el teléfono, mayor sera la informacion que se nos pueda proporcionar.

Ademas, al hacer hablar al presunto terrorista el receptor de la llamada puede saber mas acerca de él o
escuchar pistas que luego resulten Utiles para posteriores investigaciones.

Esto se aplica, no solo al acento del que efectla la llamada o a su raza, sino también a los ruidos de




fondo, tales como sonidos de reparacion de carreteras, trafico o trenes, maquinaria, musica,
conversaciones, etc.

Sin embargo, los operadores de centralitas deben tener preparacion para no molestar ni asustar al que
efectle la amenaza de bomba. El preguntar demasiadas cosas durante un tiempo demasiado
prolongado puede hacer que la persona que esté al otro extremo del teléfono se ponga nerviosa y
cuelgue.

La |nformaC|on esenC|aI es el momento y Iugar de la explosion, debera o@ene e esta informacion y

activado por un conmutador de emergencia, es la mejor forma de col
de las amenazas telefonicas de bomba.

es muy recomendable sobre todo, en
ienaza de bomba.

n riesgo frecuente, conviene llegar a
fila TeIefénica para Iocalizar Ias llamadas

como de eprmc@mnmulados ocasionales.

No es suficiente con describir simplemente lo que hay que hacer. Como ocurre con los ejercicios de los
bomberos, se puede adquirir mejor una respuesta eficaz e inmediata ante una situacion real por medio
de la experiencia de haber efectuado uno por uno todos los pasos a seguir aunque haya sido sdlo en
ejercicios simulados.

Un entrenamiento minimo debe cubrir al menos las siguientes areas:

e Permanezca tranquilo. Si se recibe una amenaza telefonica de bomba, intente que todo se mantenga




tranquilo y normal. Aunque un 98% de las llamadas resulten ser bromas, se debe disponer de un
plan de seguridad especial para enfrentarse a la situacion. En este plan la seguridad del personal es
considerada como la més importante.

e Siga los casos establecidos con prioridad. Si se produce una amenaza telefénica, siga de inmediato
los pasos siguientes:
e Conecte el magnetofdn (si lo hay)

e Pulse el boton de emergencia para obtener asistencia de Seguridad.
e Apunte la hora de la llamada
e Apunte la situacion de la bomba
e Apunte la hora de la explosion
o Informe al Servicio de Seguridad o Fuerzas de Seguridad del Estado .
Para que todo esto pueda ser recordado en medio de Ia conmd e“una lla da real, conviene

injusticia o idea ﬁ%ﬁtlca

Su interés y comprension pueden mantenerle al teléfono lo suficiente como para detectar de donde
viene la llamada, o impulsarle a dar la informacion esencial.

Una vez que el telefonista haya actuado segun el plan de emergencia descrito y la llamada haya
acabado, el Departamento de Seguridad y a las Fuerzas de Seguridad del Estado y tomaran el caso en
sus manos Y se enfrentaran con la situacion.




Sin embargo la tarea del telefonista no ha acabado adn, ya que en esa llamada inicial sera, en muchos
casos, el Unico contacto directo de la organizacion con la persona que quiere colocar una bomba o el
bromista.

Debera rellenar un informe sobre la amenaza de bomba més detallado, tal como el que se muestra a
continuacion.

f_'rentarse a las
amenazas de bomba tipicas. Los sistemas de respuesta aqui de&crl
Servicios convencionales de Seguridad o, en las orgamzamone
directivo.

Seguridad a adoptar:

Evacuacidn total inmediata.
Evacuacién inmediata local.
Registro por parte del personal dekar
Registro por parte del persona
Registro por parte de la Policie

arowbdpE

efectuando el registro o e 0 pueden hacer recomendamones a la Direccion con
respecto a Ia evacuacion pero lo bien cierto sobre explosivos y explosiones es una incertidumbre. Hay

En las organizaciones en que exista un personal de Seguridad, profesional y preparado y, especialmente

en aquellas en las que el director de seguridad tenga responsabilidad a nivel directivo, la respuesta
rapida ante una emergencia de bomba sugiere que éste debera tener autoridad para evacuar ante una
amenaza. En Ultimo extremo deberéa tener acceso inmediato en todo momento a un representante de la
Direccién con autoridad para tomar tal decision. Puede haber poco tiempo para discusion y las
decisiones con frecuencia tienen que ser tomadas con gran rapidez. Es vital que la autoridad para
decidir cuando evacuar esté claramente determinada y sea comprendida antes de tomar ninguna
decision ante una amenaza de bomba. Las respuestas de emergencia planeadas con anterioridad no
deberan ser revocadas durante la crisis por personal directivo de otro tipo, los cuales deberan actuar
s6lo como asesores locales.




En cualquier caso, los Directores Generales deberan ser informados de la situacion lo méas pronto
posible. Esto puede contribuir a mantener un ambiente tranquilo, asi como, a evitar el acceso de gente
innecesaria a las areas de peligro.

Si la amenaza crea un peligro grave, el director de seguridad debera inmediatamente dar la alarma a los
servicios de proteccidn civil, asi como a la policia, bomberos y servicios de ambulancia.

reducido meﬁlante la evacuacion de una area pequefa, es conveniente la evacuacion local. Esta
puede ser llevada a cabo sin crear molestias en las areas circundantes en zonas sin peligro.

e Registro en el area de trabajo por parte del personal. Si la situacion es aparentemente
rutinaria y no crea excesivos riesgos, los supervisores de area deberan hacer que sus empleados
efectGen un registro local. Estos deben ser capaces de reconocer rapidamente cualquier objeto
extrafio o fuera de lugar que se halle en su area de trabajo.

e Registro por parte del personal de seguridad. Conjuntamente con cualquiera de las tres
respuestas arriba citadas, los agentes de Seguridad pueden buscar posibles sitios de ubicacién de la
bomba y tomar bajo su control el registro en aquellas areas de menor riesgo.

e Registro o control por parte de la Policia. En ciertas circunstancias, la organizacion puede




desear traspasar el control total o parcial de la situacion de amenaza de amenaza de bomba a la
comisaria de Policia Local. En este caso, puede que la Policia se haga cargo del registro, utilizando
equipos de deteccion y otros controles de emergencia. El personal de Seguridad y otros
supervisores de personal deberdn pasar a un segundo plano para colaborar con las fuerzas de
Policia.

Es una de las materias mas complejas a desarrollar, su puesta en practica.d
posible necesidad de efectuar una evacuacion.

tar conjuntado con la

personas
ajena aella haya

por ejemplo personas

En las investigaciones o busquedas juegan un importante pagffel
conocedoras del lugar a investigar. Puede que alguien de la depend
visto algo desacostumbrado o que le haya echo entrar €n sospecha, co

corriendo, huyendo del lugar o manipulando algo en actltud%smspecho - alglina cosa qﬁe no haya sido
normal dadas las circunstancias.

Toda busgueda exige cierto orden y el hallazgo de un objeto sospechoso, no quiere decir, que la
busqueda ha terminado, sin perjuicio de que se adopten las medidas oportunas para hacer frente a la
emergencia.

Todas las situaciones de amenaza de bomba requeriran de una operacion de busqueda. Hay tres tipos
de bisgueda de bomba, dos de ellos requieren de personal interno y el tercero implica fuerzas externas.




Estos tres tipos de blsquedas son:

e Busqueda por parte de los empleados (areas de trabajo inmediatas).

e Busqueda por parte del personal de Seguridad (principalmente en las posibles areas de colocacion
de bombas).

e Busqueda por parte de la Policia (utilizando aparatos detectores moviles, perros, etc.)

squeda las mujeres tendran
reas similares deberan ser

registro debe serno obstante considerado como una peligrosa tarea. Por ello, debera ser efectuado con
la méxima atencion'y seguridad. Los métodos de registro aqui sefialados han sido elaborados para
reducir la posibilidad de victimas y para proporcionar una celeridad maxima en el registro. Un registro
rapido es un registro seguro y reduce la pérdida de tiempo productivo.

No hay que pensar en el registro solo en el momento de la crisis. Debe ser practicado tanto por los
empleados generales, como por lo personal de Seguridad, preferentemente durante los ejercicios
simulados. Sélo de esta forma se podran ensefiar los métodos de seguridad y adquirir velocidad en el
registro.




Aquellas areas que ya hayan sido registradas y descartadas deberan ser marcadas en la puerta o en otro
sitio visible con etiquetas adhesivas, papel celo o tiza que asi lo indiquen. Si se encuentran artefactos
sospechosos, 0 se sospecha de una area, ésta debe ser sefializada con claridad con una sefial tal como

Por Gltimo, el registro es una operacion exigente y agotadora.

Para resultar eficaz, requiere un 100% de concentracion. En consecuencia, después de haber estado

minutos de descanso. Esto les ayudara a mantener su cautela y concent

registro.

informar sobre ellos a los especialistas
iquiera acercarse a ellos demasiado. Tales
eroes” en sillas de ruedas, y no sirven

el eI

nas en areas o habitaciones alternas
nunca Jue solo se ha colocado un artefacto; continuar las operaciones de

o o

7. No permlta %ue pr03|ga un registro durante mas de diez mlnutos sin unos cuantos minutos de
descanso. '

Cada una de estas reglas ha sido establecida para evitar posibles victimas. EI mantener un nimero
minimo de personas en el registro reduce el nimero de estas dentro de un area peligrosa en caso de
que se produzca una explosion. El mismo principio regira para el uso de estas areas y habitaciones
alternas asi como el despliegue de s6lo dos personas dentro de un area o habitacion grande. Estos dos
deberan trabajar a una gran distancia entre ellos cada uno registrando la mitad del area. Mas personas
no sélo crearian riesgos adicionales en caso de explosion, sino que ademas darian como resultado un
registro menos concienzudo.




Algo que suelen hacer los temerarios que colocan bombas es el colocar dos o méas artefactos,
preparados para explotar cuando el personal vuelva a ocupar el recinto mientras la Policia se halle
efectuando la investigacion. Por ello, las personas que realicen el registro nunca deberan dar por
supuesta la existencia de un unico artefacto. El registro debera continuar hasta que el area amenazada
haya sido registrada en su totalidad.

reIOJerla ( Esta es una de las razones por las que se desconecta ;
evacuacion).

Serrin
Polvo de ladrillos
Virutas.

13. Moquetas m’%\/gdgs.
14. Accesorios eléctricos sueltos.

15. Objeto fuera de su sitio.
16. Papel de envolver graso, etc.

Una vez que un area haya sido considerada segura deberd como se ha indicado anteriormente, ser
sefializado con . De la misma forma, si se informa de un posible artefacto sospechoso, el
area debera ser marcada con un y emprenderse el plan de evacuacion.

Cuando el agente de Seguridad es informado de la existencia de un objeto sospechoso en el lugar del




incidente, debera obtener una idea precisa de su descripcion y posicion exacta. Si ello es posible debera
dibujarse un plano de la posicion y aspecto del artefacto. Esta informacion podra ser entonces
transmitida a la brigada de artificieros de la Policia, para quién sera de un valor incalculable.

Al hablar de evacuaciones con motivo de una alarma de bomba, no debe soslayarse una medida que
casi siempre va asociada a ellas y es la busqueda del lugar.

La preferencia o prioridad de una u otra dependera del caso o va

cion y en ocasiones sera
conveniente llevar a cabo las dos simultdneamente.

Se decide una evacuacion, cuando determinada la existencia de un
las personas afectadas puedan ser victimas de la misma. ¢

Pueden presentarse los casos sigueintes:

Que tenga que realizarla la PoI|C|a

> observar gue una evacuacion parcial esige un alto grado de planificacion,
on y coordinacion.
oracion del lugar, una ponderacion del verdadero peligro y los riesgos a

ejor para evitar la inseguridad de las personas.

.a la llegada de las Fuerzas de Seguridad no se hubiera efectuado la evacuacion, una
vez descubierto el paquete sospechoso y cuando hay mas de una alternativa para evacuar el edificio
debe bloquearse la salida que esté mas proxima al paquete sospechoso, utilizando otra de las existente.

Normalmente la decision de evacuar un edificio deberia llevarse a la practica por el personal de la
entidad afectada con el asesoramiento de las Fuerzas de Seguridad, pero si la entidad decide no
evacuar contra el consejo de los técnicos, estos pueden tener que interrumpir su labor si estima que con
su actuacion se pone en peligro la vida de las personas. Por la Autoridad correspondiente deberan
entonces, ejercerse las acciones pertinentes para resolver el problema.




La evacuacion total o localizada es una respuesta habitual ante las amenazas de bomba. Basicamente, la
evacuacion no debe ser utilizada mas que como ultimo recurso en aquellos casos en que haya suficiente
evidencia de la posible existencia de un artefacto. La evacuacion es raramente una necesidad inmediata
en las situaciones de amenazas de bomba. Sin embargo, las heridas causadas durante la evacuacion, por
panico o confusion, pueden ser tan peligrosas como una explosion. Por ello es conveniente la
elaboracién y puesta en practica de un plan de evacuacién, de forma que en caso de emergencia pueda
realizarse una evacuacion ordenada sin confusion.

Cuanto mayor sea el nimero de personas que haya que evacuar, mayor se
produzcan victimas por el panlco El panico se extlende rapld

pOCos mlnutos En situaciones semejantes se han producndo v {lmaSE
frecuencias mucho peores que aquellas producidas por una ﬁ%quena e

Hay que sefialar que una evacuacion L
evacuacion convencional por alarma de i io. 0, ridad, el adiestramiento del personal
ran diferentes.

El método de evacuacion dependera de la situacion tactica. En aquellos casos en que haya que
controlar a poca gente, las instrucciones podran ser dadas personalmente. Ello es preferible si se quiere
evitar el panico. Cuando haya que controlar a un gran nimero de personas, las instrucciones de
evacuacion deberan ser preferentemente dadas por los supervisores o agente de seguridad.

El sistema menos deseable es el de dar las instrucciones a través de un publico. Sin embargo, cuando
este método remoto sea utilizado, habra que sacarle el maximo partido posible y dar por los altavoces
instrucciones completas y detalladas para una evacuacion segura.




Cuando se utilice un sistema dirigido al personal, o incluso, cuando las instrucciones sean dadas
personalmente, no siempre serd necesario anunciar la naturaleza de la amenaza de bomba. La gente
puede ser evacuada diciéndole que el edificio tiene un escape de gas o de agua que debe ser reparado,
0 que los conductos del aire acondicionado estan dejando escapar unos humos molestos y deben ser
limpiados. Este es un medio excelente para reducir el panico y el miedo.

Cuando la informacion deba ser trasmitida mediante un sistema de alt:
cobertura, pero no se desee alertar a todo el personal, podra utilizarse u
Por ejemplo, el anuncio puede ser, "

una respuesta de Seguridad.

Se pueden utilizar las alarmas de incendio para dar el .evacuacion por amenazas de bomba, si la

rapidez es esencial y no existe otro sistema. Sin ‘embargo los sistemas de alarma de incendio
convencionales pueden, muchas vece ntar eI nesgt&_de

para artefactos @quenos y de 200 metros para artefactos de tamafio medlo. Hay que subrayar que se
trata de cifras minimas, que probablemente tendran que ser considerablemente incrementadas segun la
situacion téctica.

Si se sabe la posicion, el tipo y el tamafio del artefacto, puede no ser siempre necesaria la completa
evacuacion del edificio. La decision sobre que tipo y escala de evacuacion son necesarios se halla
principalmene en manos del jefe de operaciones, quien se dirigira al Jefe de Seguridad siempre que ello
sea necesario para la toma de decisiones. Algunas veces no es necesario evacuar mas que un par de
habitaciones a cada lado del supuesto artefacto, asi como un piso por encima y otro por debajo. Si el
registro de los agentes de Seguridad o de los Atrtificieros de la Policia sugieren que existe una mayor




amenaza, las escalas de la evacuacion tendran que ser incrementadas. Basicamente, cuanto menor sea
la evacuacion, mejores seran los resultados.

El control de la muchedumbre puede resultar un problema en las situaciones de amenaza de bomba, ya
que la curiosidad de la gente muchas veces pesa mas que su sentido coman. Por ello, conviene que se
formen cordones de seguridad en torno a una distancia segura de la zona de peligro y que se utilicen
agentes o supervisores de Seguridad para mantener la zona despejada de gente.

ue sirva de escudo

personal y todos los V|S|tantes se hallen present
notificada al Departamento de Seguridad.

Cuando se vayan, los supervisores d@eran mte@;ar
electronlcos

evacuacion para S|tuaC|ones de amenaza de bomba tales como la que se muestra a continuacion.

Salga del edificio con tranquilidad. No provoque el panico en los demas al correr.
Vaya y espere instrucciones.

No utilice los ascensores al salir.

Deje los cajones puertas y ventanas abiertos.

Lleve consigo sus efectos personales , si se hallan cerca de usted.

arowdpE




La seguridad preventiva tiene dos funciones distintas en lo que se refiere a los riesgos de atentados de
bomba. En primer lugar, reduce el riesgo tanto de explosiones externas como de penetracion y
colocacién de bombas dentro de la organizacion. El resultado secundario de ésto es que, si se recibe
una amenaza de bomba, la organizacion puede estar razonablemente segura de que se trata de una falsa
amenaza de bomba, de forma qye no hay que organizar mas que una respuesta minima. Con sélo uno o
dos por ciento de las llamadas de bomba denunciadas convertido en realidad, la segurldad preventiva se
convierte en un programa rentable.

A

La seguridad preventiva abarca tres éreas:

1. La Proteccion Perimétrica

2. La Seguridad Interna

3. La Seguridad de las Areas Vitales y del Personal.

autorizada de un producto es un riesgo caf?la mayor
la entrada no autorizada de artefactos peligr

Un aspecto importante de la
atentados tlenden a sentlrse fa

efecto disuasor. Los perpetradores de
as visibles de segurldad f|5|ca Prefieren

contra accesos no autorizados en un poligono industrial nuevo, o en una base
mas S|mple”“que en una organizacion cuyos Iocales se hallan S|tuados en una

La seguridad perimétrica inicial suele ser proporcionada por un muro o una valla delimitadora. En lo
que a la seguridad contra bombas se refiere, las vallas de red son preferibles a las paredes solidas, ya
que permiten una mejor visién a los vigilantes de seguridad. Sin embargo, casi todas las barreras
perimétricas son vulnerables a cortes 0 a su ascension, incluso en aquellos casos en que estén
protegidas por alambre espinoso. Pero, indudablemente, constituyen una disuasion fisica, a causa del
tiempo que implica el atravesarlas. Se puede obtener una proteccién adicional mediante la utilizacion
de alarmas detectoras de movimiento o de circuitos electricos completos de alarma a lo largo de toda la
barrera. En aquelllos casos en que el acceso publico a la barrera sea poco frecuente, aunque las alarmas
representan una inversion valiosa.




La barrera perimétrica de las zonas circundantes, tanto en el interior como en el exterior de la
instalacion, deben estar adecuadamente iluminadas durante la noche. Esto representa una potente
disuasion para la realizacion de entradas no autorizadas. La iluminacion resulta esencial si los agentes
de seguridad internos y las patrullas de policia local tienen que detectar artefactos dejados cerca o
dentro del perimetro.

La segurldad a& -eX _ivos debe ir mas alla de la eliminacion de basuras y de escondrijos, hasta el

 las ventanas, las cafierias de desagie, los achicaderos, los conductos
‘acondicionado Yy otros similares. Es conveniente la utilizacion de tela

La utilizacion de rejillas de hierro ornamentales o de ventanas plastificadas evitara el que se arrojen
artefactos de cualquier tipo al interior del edificio. Esto constituye un punto importante a tener en
cuenta en la proteccion de personal clave o de recursos valiosos. La proteccién de ventanas es algo
importante cuando el edificio suela ser frecuentado por personas muy importantes. El anticuado cdctel
motolov que es, en esencia, una granada de mano improvisada continta siendo una de las armas
favoritas de los terroristas.

Hay que sefialar que no hace falta hacer que un edificio parezca una prision para conseguir un efecto de
seguridad casi maximo, con la condicion de que se utilicen materiales y disefios de seguridad




modernos. El uso de diversos disefios de reja, y de discretos plasticos y vidrios blindados,
proporcionara una seguridad aceptable.

Para reducir al minimo el coste extremadamente elevado de las patrullas formadas por agentes de
seguridad, y para conseguir una seguridad maxima contra bombas, pueden instalarse sistemas de
circuito cerrado de televisién que proporcionan una vigilancia continua de extensas areas.

En aquellos casos en que se dispone de una consola de seguridad acciol
sitemas de circuito cerrado de television presentan una protecmon altame
pueden representar un papel multiple, ya que pueden ser utlllzadas
para observacion de artefactos. Una ventaja de las camaras es qu
muros y calles exteriores.

6. Envios que “@ra;senten hilos o alambre, 0 que tengan en la esquina del sobre o paquete pequefias
aberturas que no se deban a un roce normal

7. Sison obales que estan rigidos

8. Los que contengan frases restrictivas como fotos, confidencial personal, etc.

9. Los que tengan un olor anormal o extrafio.

10. Los que se dirijan a titulos, cargos, etc, mal escritos.

11. Envios que tengan excesivo material se embalaje; como cinta de empaquetado, cordel etc, precinto
a todo su alrededor

12. Errores en ortografia en palabras corrientes.




Las bombas, con el miedo que generan constituyen una forma de sabotaje psicoldgico. Los artefactos
postales ejercen un gran efecto atemorizador al darse cuenta la gente que la pequefia cantidad de
explosivo que contienen es suficiente sdlo para ocasionar una mutilacién como la pérdida de una mano
en la mayoria de los casos, lo opuesto a una muerte rapida. Este temor es con frecuencia mayor que el
causado por los grandes artefactos explosivos.

rsonal ejec}lvo esté preparado contra
de su amtf%nte de trabajo como en su

; -y ,&
los riesgos de artefactos postales, para la segurida
hogar.

un programa de demostraciones practlc iento, Este personal debera asimismo saber
cuales son las acciones correctas aempre actos sospechosos.

escalada en los ’%It;mos afios de las acciones terroristas contra ejecutivos, y los riesgos de |tento de
asesinato politicos, este entrenamiento resulta esencial para los ejecutivos claves en muchas
organizaciones que en su momento eran consideradas inmunes a los ataques.

Los atentados y amenazas de bomba resultan tacticamente mas efectivos si se realizan durante las horas
de trabajo de una organizacion. Por ello, el que coloca la bomba tendra que intentar penetrar en la
organizacion para colocar el artefactos mientras los puntos de acceso estén controlados por los agentes
de seguridad u otros empleados. Intentard probablemente entrar mediante engafios, pasando seguro de




si mismo delante de vigilantes y recepcionistas, y utilizando posiblemtente documentos de identidad
falsos.

El ejecutor del atentado puede ser hombre o mujer, de cualquier edad y apariencia. Puede ir vestido de
mecanico, portando una caja de herramientas, o parecer un hombre de negocios con un impecable
portafolios. El o ella pueden estar repartiendo helados o haciendo una colecta para una obra de caridad
conocida.

de visitantes debera
rcancias, correo, y
0s0sS. La primera 'y

Para evitar el acceso de esta persona o de sus artefactos, la entrada de p
estar controlada mediante un libro de registro. En muchas empresas la ent
bultos, debe ser también controlada, para evitar la introduccion de artefactos
mas importante linea de defensa, pues, es el punto o puntos de acceso i

Artefactos introducidos en vehiculos.
Artefactos introducidos como mercancia.
Avrtefactos mtrodumdos en equipajes de man{}

arowbdpE

nte uno o mas de los siguientes

1. e . Registro manual de las personas que
regular. U%illzamon de equipos movnes de deteccion de metales.
2.
3. Registro visual (requiero que la inspeccién del
- L)@lzamon de perros adiestrados en la deteccion de vapores. Elaboracion
de un siste ma preventivo de aparcamiento.
4. h Registro manual (consume tiempo).

Utilizacion de detectores de metales méviles. Utilizacion de detectores cromotogréficos de gas
fijo o mdviles. Utilizacion de sistemas de control de Rayos X fijos.

5. Registro visual inicial (no
eficaz). Ultilizacion de detectores chromotograficos de gas fijos. Utilizacion de sistemas fijos de
control de Rayos X. Utilizacion de detectores fijos moviles de metales.

Hay tres situaciones basicas de acceso: entrada de los empleados, visitantes y mercancias de una
empresa. Cada una de ellas requiere un sistema de control de accesos vigilante y permanente.




El control y la supervision de acceso del personal puede conseguirse mediante la utilizacion de tarjetas
de identidad plastificadas. Estas pueden ser adquiridas en una gran cantidad de fuentes comerciales, o
producidas en escasos minutos con equipos méviles. Pueden usarse codigos de color para designar el
tipo y area de acceso para los cuales la persona esta autorizada. Sin embargo, y especialmente cuando
se trata de areas de elevado riesgo, hay que recordar que las tarjetas de identidad pueden ser facilmente
fasilficadas y con demasiado frecuencia se ha demostrado que es posible sustituir la foto de la tarjeta
por la de otra persona y pasar sin llamar la atencion de los agentes de segur

Para aquellas zonas de elevado riesgo, existe en el mercado una gran varieda as de control
de accesos. Entre estos estan los sistemas de acceso por medio lectronica,
cerraduras de combinacion, reconocimiento de huellas dactllares y et
por la evaluacion de los riesgos. :

equipaje de manD Ia amplitt
prellmlnar en el punto de ac

Todas las entradas de visitante, personal y servicio deberan ser registradas en un libro de registro.
Conviene llevar tnlibro de registro diario donde se anoten los nombres de los visitantes, origen, carnet
de identidad, razon de la visita, tiempo invertido, supervisor interno o persona que le avale. Ademés, es
esencial que cualquier equipaje de mano, muestras u otros objetos introducidos dentro de la
organizacion por el visitante sean registrados a su entrada y salida del recinto. Esto tiene por objeto el
evitar que se abandone en el interior un portafolios o paquete conteniendo una bomba.

Para evitar la introduccién de artefactos peligrosos entre las mercancias distribuidas, éstas deberan ser
abiertas y revisadas en el punto de recepcion y el supervisor debera informar al personal de seguridad




que la mercancia ha sido autorizada y no es peligrosa.

Las expediciones que entran en una compafiia pueden ser tan diversas como, camiones cargados de
arena, chatarra, repuestos, etc. La descarga deben ser realizadas bajo la supervision de los agentes de
seguridad u otras personas responsables. Las entregas han de ser confrontadas con las facturas y
pedidos y ninguna entrega debera ser aceptada bajo ninguna condicion si no ha sido autorizada. Los
vehiculos, asi como los hombres que efectuen la descarga, deberan estar sujetos al mismo control de
entrada que otros, visitantes.

Con objeto de evitar robos, puede resultar necesario que todos los vehic res de mercancias
procedentes del exterior sean registrados, asi como hacer se precise la utilizacic
de tipo puente- basculas EI registro de los vehlculos debe ser reailza X
ulo, el"‘“‘%igente de

del portaequajes 0 del
al q\Ue experimente

seguridad pida al conductor que le acomparie mlentras afectda el glstrt}
interior. En tales circunstancias, el agente podra detectar cu@%lqmer tension

recientes, duran ] ca' Qanas terrorlstas se han utilizado artefactos de automavil para asesmatos y otros
actos crlmlnaI‘

debe quedar reggrlngldo y el aparcamiento autorizado, a una distancia prudente de las areas vitales.
Cuanto mayor sea la distancia entre el vehiculo, y los edificios y el personal, mayor sera la seguridad.
No obstante, la seguridad anti-explosivos debe ir integrada con la seguridad basica anti-robo. Pueden
utilizarse, tanto para prevenir robos como para proporcionar seguridad antibombas sistemas de
seguridad de bajo coste, tales como tarjetas automaticas de acceso Yy salida, cercado de recintos por
medio de alambradas, iluminacion interior, observacion por circuito cerrado de television o patrullas de

vigilancia.

Como en lo referente a las personas, existen tres situaciones de acceso de vehiculos acceso de personal,
entrada de visitantes y entrada de mercancias.




El acceso del personal puede ser controlado por medio de barreras automaticas accionadas por tarjetas
magnéticas o perforadas, un sistema que resulte muy rentable y que es utilizado a menudo en los
aparcamientos privados de vehiculos.

Es conveniente que los vehiculos de los empleados porten algun distintivo, como pegatinas
identificatorias producidas con termoprecintos plasticos a prueba de falsificacion. EI Departamento de
Seguridad debe llevar un registro de los vehiculos de los empleados que estén autorizados a penetrar
en el recinto, el tipo de acceso, detalles personales, etc. Esto contribuye a una rapida investigacion en

cuando se requiera la répida identidicacion del propietario de un automévi

El emplezamiento ideal del aparcamiento para visitantes seria t}ﬂ :
estar S|tuada lo més lejos posible de los puntos vitales de la mstalaci

por, O aparcar en, areas vitales, sean
tidad de escondruos potenciales con que

No conviene ol\f?éiax que la primera y mas viva impresion que un visitante se llevara de la organizacion,
suele estar basada, por lo general, en su recepcion inicial. Por ello, la cortesia y la amabilidad dan
elementos clave en las tareas de control de accesos de agentes y receptionistas. Es esencial que el
personal de seguridad o de otro tipo asignado a esta funcién ejecute sus obligaciones de una manera
considerada y amistosa. Su mision es atender a los visitantes y proteger su seguridad, asi como la de la
organizacion.

El registro de los visitantes y empleados puede constituir una medida rutinaria de seguridad necesaria 0
ser adoptado casualmente para proporcionar seguridad preventiva. Sea cual sea el caso, todos los
empleados deberan tener claro cual es el objetivo de la seguridad. El registro resulta mucho mas




aceptable si su objetivo y necesidad son comprendidos por todos.

Un factor importante en la aceptacion del registro es la pérdida del tiempo de los empleados. Se
descubrio en los programas de seguridad de aeropuertos que los registros y revisiones eran
generalmente aceptados con la condicion de que no retrasaran indebidamente a los pasajeros. En este
sentido la mejor forma de lograr un rapido registro es mediante la utilizacion de detectores fijos o
moviles de explosivos y metales. El registro manual es lento, crea problemas con las mujeres y resulta
aburrido para el que lo realiza. Recuerden que todo aquello que resulta aburrldo para el ejecutante
conduce casi inevitablemente a una relajacion de las normas.

Conviene que las ramificaciones legales de los registros y revisiones seandi
corporativo y perfectamente comprendidas por todo el personal‘@ te i
seguridad privada no estan normalmente sujetos a las limitaciones d
sin embargo, la aplicacion de las restricciones legales concernientes a It
para cada jurisdiccion particular. X




